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&0 IDENITY PROVIDER
SCRUM STORY

As a user i want to login with
email and password
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lpotizziamo che abbiamo creato un applicativo web (sito) e che questo software
richiede un controllo degli accessi (login)

BacaroTech é

BacaroTech é | | I | I \
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& IDENITY PROVIDER
CASO D'USO

Per realizzare questa storia utilizziamo uno strumento che offre (server) questa
funzionalita

BacaroTech é

ILJ L]
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DDDDDDDDDD

CASO D'USO

Keycloak utilizza | protocolli OAuth?2 e il framework Openl|D Connect (OIDC)
per

PAKEYC
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| IDENITY PROVIDER
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CASO D'USO

Abblamo un sito web che richiede un controllo degli
accessi: login
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53 B IDENITY PROVIDER
CASO D'USO

y

aaaaaa

£

............

aaaaaaaaaa

Deve poter distinguere se
'utente e riconoscliuto dal
Nnostro sistema



| IDENITY PROVIDER
CASO D'USO

aaaaaa

Benvenuti al BacaroTech

..........

una volta che e stato riconosciuto, volete capire a quall
risorse puo accedere
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CHE COS’E KEYCLOAK



Bacaro

N

N°
““““““““““ CHE COS’E

ABBIAMO CHIESTO ALLE Al DI DARCI UNA
DEFINIZIONE IN MENO DI 20 PAROLE

Keycloak € un sistema open-source di gestione delle identita e
G pT degli accessi, facilitando l'autenticazione e ['autorizzazione in
applicazioni e servizi.

Keycloak e una piattaforma open source per la gestione delle
identita e degli accessi (IAM). BARD

Keycloak semplifica l'autenticazione e l'autorizzazione per le
applicazioni.

p.s. bard ha voluto sottolineare il numero di parole usate nelle sue risposte...
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nnnnnnnnnn CHE COS'E

PIAKEYC

OPEN SOURCE
IDENTITY AND ACCESS MANAGMENT

https://www.keycloak.org/

...diffidate delle imitazioni, solo videocassette originali Walt Disney Home Video
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oooooooooo CHE COS’E UN IAM

|AM sta per ldentity Access Managment ed € un sistema informatico che ha
lo scopo di gestire I'identita digitale degli utenti

AUTENTICAZIONE

-+

AUTORIZZAZIONE

IDENTITY ACCESS MANAGMENT

...Cl sarebbero anche i ruoli, I gruppi € altre cose, ma e un workshop e ci prudono le mani
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Risponde alla domanda

are you

serve per identificare chi e 'utente che sta tentando di
accedere alle nostre risorse
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““““““““““ AUTHN AUTENTICAZIONE

Vado a trovare un
amico e busso alla
porta

chi sei?

Sono Bacaro Tech



°°°°°°°°°° AUTHR AUTORIZZAZIONE

are you allowed to ?
do this or not
N

Serve per capire se puol fare quello che vuol fare



aaaaa
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U]
CARATTERISTICHE KEYCLOAK

& Single-Sign On = Standard £ Centralized U Adapters

Login once to multiple Protocols Management Secure applications OAU I H 200

applications OpenlD Connect, For admins and users and services easily

OAuth 2.0 and SAML

2.0 o I DC

‘& LDAP and Active & Social Login & Identity ¥ High Performance USE RS
Directory Easily enable social Brokering Lightweight, fast and

Connect to existing login OpenlD Connect or calable

user directories SAML 2.0 IdPs C U ST o M
= Clustering @ Themes [# Extensible & Password Policies TH E M Es

For scalability and Customize look and Customize through Customize password

availability feel code policies
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CODE AND FUN

CYBERSECURITY

Keycloak o altri Identity Provider rientrano in un altro consiglio della
cybersecurity che é il concetto di Security by design/by default

A
IBM Technology DEF'EN'E N DE’U
PRINCIPLES
. DEE i DEVIR
2 LEAST PRIV .
5, SeP & DuTies \
y SEC DSN
c )

Tra le fonti per
approfondire questi
argomenti suggeriamo

With the rise of cyberattacks and data breaches,

M P Bl 4 o073

* Principles In... > E # E! D m E]

questa playlist di IBM

security Architecture: Roles and Tools

..argomento troppo vasto per questa serata

https://www.youtube.com/watch?v=jq_LZ1RFPfU&Iist=PLOspHqNVtKADkWLFt90cziQF7EatuANSY
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COSA ANDIAMO A VEDERE OGGI?
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Dato questo schema...

AUTENTICAZIONE

WORKSHOP 1

AUTORIZZAZIONE
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Andremo a vedere Il meccanismo di autenticazione

AUTENTICAZIONE
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COSA ANDIAMO A VEDERE OGGI?
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CONFIDENTIALITY

_'access control e fa parte della confidentiality, che € uno dei tre
ollastri della Cybersecurity (Integrity e Availability sono gli altri due )

Confidentiality
Integrity
Avalilability

Confidentiality

..argomento troppo vasto per questa serata... andiamo avanti...
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OAUTH 2.0

OAUTH 2.0 e uno protocollo industriale standard di
autorizzazione. Consente di accedere alle risorse senza
rilevare le credenziall.


https://oauth.net/2/

DDDDDDDDDD

ACCESS
TOKEN

Stringa che il client usa per
fare richieste di accesso
alle risorse

REFRESH
TOKEN

Stringa che il client usa per
ottenere un nuovo token
senza interazione dell'utente

OAUTH 2.0

OAUTH
SCOPE

Autorizzazioni specifiche che
un utente concede a
un'applicazione

GRANT
TYPE

Specifica il metodo attraverso il
quale un'applicazione ottiene
l'accesso a una risorsa
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°°°°°°°°°° GRANT TYPE

Ci sono diversi flussi di autorizzazione:

AUTHORIZATION CODE

(Legacy)

PKCE PASSWORD GRANT

CLIENT CREDENTIAL IMPLICIT FLOW
DEVICE CODE

REFRESH TOKEN
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°°°°°°°°°° GRANT TYPE

Ci sono diversi flussi di autorizzazione:

AUTHORIZATION CODE

(Legacy)

PKCE PASSWORD GRANT

CLIENT CREDENTIAL IMPLICIT FLOW
DEVICE CODE

REFRESH TOKEN
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IL MODO PIU EFFICACE PER
CAPIRE QUESTI TERMINI E CON LA
PRATICA E KEYCLOAK CI AIUTERA
IN QUESTO PERCORSO
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"""""""""" LAUNCH KEYCLOAK

IT'S TIME TO CODINCG...

e cl serve keycloak
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"""""""""" LAUNCH KEYCLOAK
HE ) avviamo keycloak:
= Docker o OpenJDK
http://localhost:8090 e login @ @
ALYl creiamo il primo realm
crelamo Il client m @

S
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AVVIARE KEYCLOAK

Ci sono diversi modi per avviare un server keycloak. Nol useremo due
tecniche:
e Docker:
o avviando il container: docker run ...
o oppure tramite docker-compose: docker compose up ...

e Ope
©'S

o G|

NJDK:
| scaricano | compilati

deve avere una JVM
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°°°°°°°°°° AVVIARE KEYCLOAK

Nol vi consigliamo di usare il docker-compose preparato.

Il comando per avviare il compose e:

DOCKER COMPOSE -F "DOCKER-COMPOSE.YML" UP -D --BUILD

g™

v 73 keycloak-workshop
> P dpage/pgadmind:6.20 keycloak-workshop-pgadmin-1 -
» D postgres:15.2-alpine keycloak-workshop-postgresdb-1 -

> [P quay.ao/keycloak/keycloak:22.0.1 keycloak-workshop-

e HE N

i I E

key...

g™

Una volta avviato bisogna

CO
CO
CO

ntrollare che tutti |
Ntalner siano partiti

‘rettamente.
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nnnnnnnnnn PRIMA LOGIN

@ http://localhost:8090

Una volta avviato keycloak, [a prima cosa da fare e andare alla pagina
di configurazione. La pagina viene configurata all'avvio.
Nel docker-compose abbiamo impostato la porta 8090

'K
‘égﬁ
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CODE AND FUN

PRIMA LOGIN

http://localhost:8090

(o3

Welcome to Keycloak

% Administration Console > @ Documentation > @1 Keycloak Project >

Centrally manage all aspects of the Keycloak server Uszer GQuide, Admin REST APl and Javadocs

£ Mailing List >

¢ Report an issue >
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&
CREIAMO IL REALM

e fondamentale creare un realm diverso da
quello di default

=i v Create realm

A realm manages a set of users, credentials, roles, and groups. A user belongs to and logs into a realm. Realms are isolated from one another and can

Drag a file here or browse to upload

1
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COS‘E UN REALM

REALM

Suddivisio
solitamentse
r i SO rse’ g | i ‘Eri [wajale’ierz or srmszte uploa s Irowse..  Clear

1

Create <alm

Arealm nianuges a set of vsers, credentials, roles, and groups. A user balongs to and logs into a realm. Realm: are isolated from one another and can

Funzione
tenere sep e
P CO nfi g u Realm name *
e Client
e utenti

© o
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°°°°°°°°°° CREIAMO IL CLIENT

=

=7
Y

<

[ its * Create client

Create client

Clients are applications and services that can requ

Il client e I'applicazione: web, server,
mobile, altro che, tramite | vari
orotocolll, contattera l'identity provider
(IP) per 'autenticazione e
'autorizzazione.

Always display in Ul &) a Off
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°°°°°°°°°° CREIAMO IL CLIENT

1 General Settings Client authentication a Off
®

Capability config

3 Login settings Authorization (@ Off

Authentication flow Standard flow @ Direct access grants(®

[ ] Implicit flow ® Service accounts roles (3
[ ] OAuth 2.0 Device Authorization Grant

OIDC CIBA Grant ®

Crelamo Il client attraverso gli step mantenendo le
configurazioni di default.

Impareremo il significato delle varie configurazioni attraverso |
workshop
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CREAZIONE UTENTE

s ']_ll

0

Il primo step in assoluto e di creare un utente direttamente in Keycloak

IUsers » Create user

Create user

= (#IKEYCI
. Required user actions Select action
w
Siru Users ®
Users are the users in the current realm. Learn more[#
(WETET
. User list
Clients
1 — Email verified &)
Client scopes Y Defaultsearch « Q, Search user - Add user
HE‘E'FT"I l'Cl'lE'S First name
U |_| Username Email
SErs Last name
[ ] michele 0O -
Groups |—| )
Groups @) ‘ Join Groups ‘
Sessions
Events Cancel




DDDDDDDDDD

Ora che abbiamo Keycloak, partiamo con il primo workshop...

WORKSHOP NUMERO 1
STANDARD FLOW
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&
~ WORKSHOP #1 STANDARD FLOW

La prima configurazione che proviamo e Autentication Flow: Standard Flow.
In poche parole significa che per ottenere un token dovremo scambiare un
codice, Il code. Corrisponde al Grant-Type: Authorization-Code

Capability config

Client authentication a OVFf

@

Authorization @ Off

Authentication flow Standard flow (3 [ | Direct access grants @

|_| Implicit flow 3 Service accounts roles )
[ | OAuth 2.0 Device Authorization Grant (®

OIDC CIBA Grant (3)
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°°°°°°°°°° STANDARD FLOW

Questo flusso prevede di ricevere il code In risposta dopo una redirect dall'identity
provider. Dunque bisogna impostare |'url valido.

C'e il campo ‘Valid
redirect URIS' che e
dove andiamo a
configurare gli URL
validi.

Valid redirect URIs (&) http://localhost:808]

& Add valid redirect URIs

http:/llocalhost:8081


http://localhost:8081/

n

Bacaro
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CODE AND FUN

STANDARD FLOW

Tramite un IDE o editor di testo, apriamo il file iIndex.html, cerchiamo il tag script e
mettiamo le configurazioni del nostro Identity Provider:

<script>
f/ #i#HE CONFIGURAZIONE #iHi#
// URL dell'endpoint di autorizzazione
const authorizationEndpoint = "AUTH ENDPOINT®;
// ClientId

const clientId = "CLIENT-ID';

{/ Url di redirect

const redirect = "URL-CURRENT-PAGE';

// scope

const scope = 'openid profile email’;

// Response Type

const responseTypeStandardFlow = 'code’;

const responseTypelmplicitFlow "token’;
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STANDARD FLOW

<script>
J/ #HH CONFIGURAZIONE #H
// URL dell'endpoint di autorizzazione
const authorizationEndpoint = "http://localhost:8098/realms/
siru/protocol/openid-connect/auth’;

69 // ClientId

78 const clientId = 'siru-fe';

7 [/ Url di redirect

7 const redirect = 'http://localhost:8881";

73 // scope

/4 const scope = 'openid profile email’;

L

o Ry
=] £N

oo

75 // Response Type
76 const responseTypeStandardFlow = 'code’;

"token’;

?EI const responseTypelmplicitFlow
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Tramite il terminale, avviamo il lo script > G @ (O lowhosate
npm start

STANDARD FLOW

OIDC Login Standard Flow

Si avviera Il tools http-server che e
un server statico. Imposti la cartella URL

e lui fornisce tutte le risorse dentro Risultato
guesta cartella. .

Per vedere |'applicativo dobbiamo
andare nel browser alla pagina

http://llocalhost:8081

La parte che ci interessa a noi e la OIDC Login Standard Flow

| Genera URL



http://localhost:8081/
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STANDARD FLOW

Cliccando sul bottone Generate URL si creera un URL. La pagina e pensata per
poter ispezionare le sue componenti nella sezione URL

OIDC Login Standard Flow

Login

http://localhost: 8090/ realms/siru/protocol/'openid-connect/auth 7client 1d=swru-fe&redirect uri=http%e3A%2

U R L DI LOG I N F%2Flocalhost%3A8081 &response tvpe—=code&scope=openid®e2 Oprofile®s2Oemail&state=1tXhzrUDbxbca
Exd&nonce=PdiKZDmC6Wb04xQ1

URL

"authorizationEndpoint™: "http://localhost:8898/realms/siru/protocol/openid-connect/auth”,
"clientId": “siru-fe",
. ° "redirectUri™: "httphk3ARX2F%2Flocalhost®3A3881",
C | | Cca n d O S u Log I n Ve r re m O "scope”: "openidk28profileX2Bemail”,
"responseType”: "code",
"stateValue”: "itXhzrUDbxGEcaRx4",

reindirizzati Verso un’altra "nnncevalur:"; "PdfKZDmCeWb04xQ1"
pagina con la login di Keycloak |




Bacaro
3 | Tech

U]
STANDARD FLOW

Digitiamo username e password.

(O localhost:8090/realms/siru /protocol/openid-connect/auth?client_id=siru-feflredirect_uri=http%:3

SIRU

Sign in to your account
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STANDARD FLOW

U n a VO |ta fa tta | A NIl Wl IV JATITUU MU T T ITULUN /7 TNV UTNT TVYVOI L 8081 e Se fa CC I a m O

attenzione vedre

OIDC Login Standard Flow

| Genera URL

URL

Esempio: Risultato
http://localhost:80
81d3-9d69430f1 ;
471d-81d3-9d 694 7 AGZ7hO91~.aN0a_4

|
|
|
I
[
"value": ”EBd%lGEl—bch-41?9—3931—2h554ff5e948.455:1558—c35d—4?1d-81d3—9d5943ﬁf1?c1.dEB?b?lc—EEEE—

58c1550-c38d-471d-
8.458c1550-c3804-
d

"key": "code"
4bd@-97=e-a85%67T82d6add"
1

]
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&
STANDARD FLOW

Questi parametri si possono visualizzare meglio nella parte Risultato

S e Non a b b | armo avu tO M essa g g | C QA © localhost8081/2state=itXhzrUDbx6caRxd&session_state=458¢1550-c38d-471d-81d3-9d69430f17c1 Bicode=63d 71987t
di errore il campo che ci serve per

: : < OIDC Login Standard Flow
Il prossimo step e CODE

| Genera URL

URL
Contengono del messaggl e dei

codici che ci serviranno per [
ottenere Il token. C s s,

value": "itXhzrUDbxbcaRx4™

Risultato

"key": "session_state",
"walue": "458cl1558-c38d-471d-81d3-9de2438f17c1"

Il primo passo é fatto, sei loggato!

"key": "code",
"walue": "63d71%81-bcBb-417%-a%a8l-2b5SadTT6e948.458c1558-c38d-471d-81d3-9d6943a8T17cl.de37b91lc-e@9e-

4bde-97ee-0567T82d6a4d"
1

]
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°°°°°°°°°° STANDARD FLOW

Ora dobbiamo ottenere un token. Per fare questo dobblamo effettuare una
chiamata POST mettendo dei parametri specifici.
Chiamiamo in soccorso POSTMAN.

1.Crelamo una nuova chiamata.
2. Impostiamo Il metodo (RS
3.Incolliamo questo URL: http://localhost:8090/realms/siru/protocol/openid-
connect/token
4. lmpostiamo X-www-form-urlencoded’ in body
5.Mettiamo | seguenti campil
a.grant_type = authorization_code
b.client_id = Il client-id
c.code = || code che abbiamo ottenuto nel passaggio precedente
d.redirect_uri = ['url di redirect




Bacaro
Tech

&
CODE AND FUN

. ']_ll

0

STANDARD FLOW

Ecco un esempio di campi compilati

http:/flocalhost-:8090/realms/siru/protocol/openid-connect/token

Params Authorization Headers (8) Body =

form-data @ x-www-form-urlencoded rawW binary GraphQlL

Value
grant_type authorization_

code

client_id siru-fe
Fe5441-f6f0-4971-9f13-e6b16b3ddab0.458¢1550-c38d-471d-81d3-9d694 30f17¢1....

- 1

redirect_uri http:/flocalhost-8081
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CODE AND FUN

STANDARD FLOW

Abbiamo preparato una collection POSTMAN da importare.
Contiene le chiamate POST per ottenere il token. Quella che
Cl Interessa e la: Standard Flow

POST Standard Flow + Client authen...

POST Service accounts roles

POST Standard Flow

INn alternativa potete effettuare la chiamata da Linea Di Comando con CURL.:

curl --location 'http;//localhost:8090/realms/siru/protocol/openid-connect/token’\
--header 'Content-Type: application/x-www-form-urlencoded" |

--data-urlencode 'grant_type=authorization_code'\

--data-urlencode ‘client_id=siru-fe'\

--data-urlencode 'code=cd8e2638-2303-448a-b339-03d11890c8a5.2822ce0d-35dc-45df-bb95-935e2990556¢.d637b91c-e09e-4bd0-97ece-0567f82d6a4d" \

D:\BacaroProjects\keycloak-workshop>curl --location 'http://localhost:8098/realms/siru/protocol/openid-connect/token’ --header 'Conten
t-Type: application/x-www-form-urlencoded' --data-urlencode ‘grant_ type=authorization code' --data-urlencode 'client id=siru-fe' --dat

a-urlencode 'code=236e5441-f610-4971-9f13-e6bl16b3dd9b®.458c1550-c38d-471d-81d3-9d69436F17c1.de37b91c-ef9e-4bd0-97ee-05671f82d6add’ --da
ta-urlencode 'redirect uri=http://localhost:8081" D
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STANDARD FLOW

Se tutto @ andato bene avremo ottenuto:

e access token
e refresh token
e token iId

"eywIhbGoi0ilSUzTANiIiIsInRE
INTEsTIm1lhdC

W1lTjo
nUiLCIhdi]

explre=z_in":

'-;: -7 le 7 TEe T 7 -1T Bt :_
SBlbWFpbCIsInNpZCIAI 0]

11_L-Q7RTEn7h2toYan7U

MzBmMTdjMST

LT PR
vigmiloo

MAMWQzLT1kN]k@MzBmMTd ]

ZY¥m]30TOL

OTE4NTVh

LETGOo-FmlQBWwIval !
eTxdVpl_JgqPVDeo5ELIBEBWM-X6WVHAD WsQULlIxgFpCEsYWESQWugkEbH
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““““““““““ STANDARD FLOW -
CONSIDERAZIONI

PRO CONTRO
e Sicurezza Robusta e Complessita del Flusso
e Consenso dell'utente e Richiede una Registrazione
e Standard Flow e supportato da Preventiva del Client
Openl|D Connect e Se presentl, Richiede |la Gestione
e Flusso adatto per Applicaziont Web di Codici Segreti

e Supporto Multi-Fattore

e Riduzione del Rischio di Attacchi CSRF

e |[ntegrazione con Servizi di
Autorizzazione

e Con il PKCE si evita di utilizzare il
secret



DDDDDDDDDD

WORKSHOP NUMERO 1
IMPLICIT FLOW
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Capability config

Client authentication

®

Authorization (&)

Authentication flow

WORKSHOP #1 IMPLICIT FLOW

La configurazione Implicit Flow corrisponde al OAuth?2 di tipo Implicit Grant.

Q-

Off
| | Standard flow @

Implicit flow @)

[ | Direct access grants ®

Service accounts roles )

|| OAuth 2.0 Device Authorization Grant ®

OIDC CIBA Grant (3

Valid redirect URIs (@ http:/flocalhost:8081

© Add valid redirect URIs

Valid post logout

redirect URIs ()
£» Add valid post logout redirect U

Web erigins & http:/flocalhost:8081

© Add web origins

Admin URL @ http: //localhost:B081

Capability config

Client authentication a Off
@

Authorization & Off

Authentication flow Standard flow @

In keycloak &€ necessario impostare un URL di ritorno valido. Per farlo € necessario
abilitare almeno una volta lo ‘Standard Flow'. Sembra una cosa controintuitiva ma
nell'esempio capiremo perché gli autori di Keycloak hanno fatto questo
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CODE AND FUN

IMPLICIT FLOW

Torniamo alla pagina e vediamo il lato dedicato all'lmplicit flow

Come nel caso precedente, generiamo I'URL, clicchiamo su Login e vediamo
che dati ci ritorna

OIDC Login Implicit Flow
OIDC Login Implicit Flow

| Genera URL |

| Genera URL | Login
- http://localhost: 8090/ realms/sim/protocol/openid-connect/auth ?client_1d=siru-
fe&redirect_uri=http%e3A%2F%2Flocalhost®3 AR08 1 &response type=tokend&scope=openid?e

20profile%e20email

URL

URL

{

"authorizationEndpoint™: "http://localhost:B8898/realms/siru/protocol/openid-
connect/auth™,

"clientId”: "siru-fe",

"redirectUri®™: "httpX3A%2F¥2Flocalhost¥3A8081",

"scope”: "openid¥28profile®2B8email”,

"responseType”: "token"

Risultato

[]
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Questo e 'url di ritorno:

http://localhost:8081#session_state=6612d0aa-3c6f-412a-afe9-

28a04a3als566&access_token=eyJhbGciOiJSUzI1NilsInR5cClgOiAiSIdUliwia2lkliA61ICIBUFpMVHNPMGI

JOThyQUICUIZjLXdweHkwMDdsTTgtODhINJNSNjEhUNo4In0.eyJleHAIQJESMDM3NzkwMjMsImlhdCI6M
TcwMzc30ODEyMywiYXV0aF90aW1lljoxNzAzNzc3MzQwLCJIqdGkiOiJhY]JEWNzR|YY1INWVILTQzMjctY Tk
3NS1iIMDESMzEFhNWUYOTQILCJIpc3MiOiJodHRwWOI8vbG9jYWx0b3NOOjgwOTAvemVhbG1zL 3NpcnUiL
CJIhdWQIiOiJhY2NvdW50liwic3ViljoiM2E0ZGZKOTgtN2NINy00YThiL Tk1YjYIOTEANTVhMDhmMzAOliwid
HiwljoiQmVhcmVyliwiY Xpwljoic2lydS1mZSIsInNIc3Npb25fc3RhdGUIOII2NJEYyZDBhYS0zYzZmL TOXMm
EtYWZIOSOYyOGEWNGEZYTEI1NjYILCJhY 3liOilwliwiYWxsb3dIZClvecmlnaW5zljpblmhOdHAG6LY9sb2Nhb
Ghvc3Q60DAAMSIALCIyZWFEsbVIhY2NIc3MiOnsicm9sZXMiOlsib2ZmbGluZVIhY2NIc3MiL CJ1bWFTY
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bmFtZS16Im1pY2hlbGUILCJInaXZIblQuYW1lljoiliwiZmFtaWx5X25hbWUIQIlifQ.UELNTDOAKmMCdEptjlYKa
fPHXZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvij4i5jg3IpdJUON|svYIC7IPhYBk-
z8FR_Q48AQfilc-ynOX8nhuH8ry8i0PvPCHgf7AtlcWwpXRLIwl-

aA44RX7TENWL Efed2pSINdX|jjxKzavgLEZEdc0z0SxBUtQxiVRENLCAL53EReAMN88JyK858iz78uKPNNG
7oxuaBM9dp4nKgTRiauS5xKupyKOVHX6fXE--
HN3CCafYT50UVRuUdXZLiIxdOtHXRSC1tzfErx8LdDbISimmxsI7Wxt VIRYbIzZWYWpgpneSDKQ&token ty
pe=Bearer&expires _in=900

IMPLICIT FLOW

Risultato

"key": "session_ +ate

"valus": hrl_1Uaa ET 412a-afted-28a04a3a1566"

"key": "access_token",

"value":
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ifqg. UELnTDUAPmEdEp ZELN3ISMS7CnPpE351XhAKXYdpnytxMc 2koB895pulIQuT {45 g3 IpdIU
ONjswYIC7IPhYBk- Z8FR _Q48A0Filc-ynOXBnhuHSryS18PvPCHE T 7 AL T cliw wl-
aA3ARKTENWLETed2pSINdXjjxKzavgLEZEdc@zAS {EUtQ ®iVRENLCALSIEReAMNEE]yKB581z7BuKPNNGT oxua
BMZdp4nKeTRiaussTxKupyKeVHxef=E-
HMEEEaf?TSEUVRudIELdeDtHxﬁ:EltEfEFxELdDhISimmxsI?th_VfR?bIIN?HpgpHEEDHQ"
I =
{
"key": "token_ type",
"wvalue": “Bearer"

"key": "expires_in",
"wvalue": "og@"
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http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
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°°°°°°°°°° IMPLICIT FLOW - CONSIDERAZIONI

Si puo notare come I'implicit flow non necessita di una seconda chiamata per
ottenere Il token, ma ci viene restituito direttamente nellURL.

Tuttavia, va notato che I'mplicit Flow e considerato obsoleto in OAuth 2.0 a favore
del flusso Authorization Code.

PRO CONTRO

e Esposizione del Token nell'URL

e Flusso Ottimizzato per
Applicazioni Client-Side

e Limitata Possibilita di Refresh
Token

e Rischi di Attacchi Cross-Site
Scripting (XSS) e Phishing

e Semplicita di iImplementazione
e Flusso Ottimizzato per
Applicazioni Client-Side
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DIRECT FLOW

Ora proviamo l'autenticazione di tipo Direct Access Grants.
Questo significa che lavoriamo con il Grant-Type di tipo Password

Capability config

Client authentication a

@

Authorization @ Off

Authentication flow [ | Standard flow @ Direct access grants (3

|_| Implicit flow @ Service accounts roles )
[ | OAuth 2.0 Device Authorization Grant 3

OIDC CIBA Grant (3
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°°°°°°°°°° DIRECT FLOW

Per provare questo flusso e sufficiente fare una chiamata POST
direttamente a Keycloak, senza passare per la login di Keycloak

1.Crelamo una nuova chiamata.
2.Impostiamo il metodo POST
3.Incolliamo questo URL: http://localhost:8090/realms/siru/protocol/openid-
connect/token
4. lmpostiamo X-www-form-urlencoded’ in body
5.Mettiamo | seguenti campil
a.grant_type = password
b.client_id = il client-id
c.username = username dell’'utente
d.passwod = |a password dell’'utente



CODE AND FUN

Ecco un esempio:

S 80808

Authorization

form-data

grant_type
client_id
username

password

Direct access grants - Password Grant Type

-

Headers (8) Body =

B x-www-form-urlencoded

=

8090/ /realms/siru/protocol/openid-

request Script

raw binary

Value

passwaord

siru-fe

michele

admin

titoken

Tests

GraphQL

DIRECT FLOW

Description




"""""""""" DIRECT FLOW - CONSIDERAZIONI

Le principalil differenze sono:
e || grant_type e diverso
e non serve il campo ‘code’ e guindi non & necessario ottenere il

code
e S| mettono direttamente username e password

Questo puo sembrare un vantaggio in termini di sviluppo ma e
una pessima pratica soprattutto in Web Application di tipo SPA

(Single Page Application)
CONTRO
PRO | |
e Semplicita per le applicazioni di ® Sicurezza ridotta
. X ¥ PP e Non supporto completo a OAuth?2
prima parte . .
; > e Conformita e Sicurezza
e Esperienza Utente Semplificata
compromesse

e Pochi passaggi
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SERVICE ACCOUNTS ROLES

Ora proviamo l'autenticazione di tipo Service Accounts Roles
Questo significa che lavoriamo con il Grant-Type di tipo client_credentials

Capability config

Client authentication o On

@

Authorization @) o OFf

Authentication flow | | Standard flow @ | | Direct access grants ®
|_| Implicit flow &) Service accounts roles @)
[ | OAuth 2.0 Device Authorization Grant ®

| | OIDC CIBA Grant @




““““““““““ SERVICE ACCOUNTS ROLES

Per provare questo flusso e sufficiente fare una chiamata POST
direttamente a Keycloak, senza passare per la login di Keycloak

1.Crelamo una nuova chiamata.
2.Impostiamo il metodo POST
3.Incolliamo questo URL: http://localhost:8090/realms/siru/protocol/openid-
connect/token
4. lmpostiamo X-www-form-urlencoded’ in body
5.Mettiamo | seguenti campil
a.grant_type = client_credentials
b.client_id = il client-id
c.username = username dell’'utente
d.passwod = [a password dell'utente
e.client_sercret = il secret che si trova nella configurazione keycloak
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SERVICE ACCOUNTS ROLES

Ecco un esempio:

|J1r|§- Service accounts roles

POST http://localhost:8090/realms/siru/protocol/openid-connect/token
Farams Authorization Headers (8) Body » Pre-request Script Tests Settings
form-data @ x-www-form-urlencoded raw binary GraphGL

Key Value Description «+» Bulk Edit

grant_type client_credentials

<

client_id siru-fe

8 8

Username michele

K

password admin

K

client_secret LUGudg80cZB3zA7LuZbEIGST 5qu8TyoH

K

sCOope openid profile emai




y =
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SERVICE ACCOUNTS ROLES

Per ottenere il client secret bisogna:
e Mettere a ON il Client Autentication
e Andare nella tab ‘Credentials’
e Recuperare il client secret

S | ru _'f.e OpenlD Connect

Clients are applications and services that can request authentication of a user.

Client authentication o On

® Settings Keys Credentials Roles Client scopes Service accounts roles Sessions Advanced

Client Authenticator Client Id and Secret

®

C"er‘t EEEI-et FEEFRE RS ISR E R R R R RS ‘ @ ‘ L‘ ‘ F,Ielger|erate
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CONSIDERAZIONI

Questa tipologia e spesso usato per accedere a risorse In modo automatico
senza richiedere l'interazione diretta con un utente

Non avendo visto in modo approfondito la questione del ruoli € ancora presto
per trarre delle conclusioni.
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A SERVICE ACCOUNTS ROLES
RICAPITOLANDO

Grant Type Grant Type
Authorization Code Password

Authentication flow Standard flow )

Implicit flow @)

Grant Type Grant Type
Implicit Flow Client Credentials
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CODE AND FUN

Vi ringraziamo per l'attenzione e per
ognl domanda siamo qul per
rispondervi!




