
KEYCLOAK
IDENITY PROVIDER



 IDENITY PROVIDER 
SCRUM STORY

As a user i want to login with
email and password



 IDENITY PROVIDER 
CASO D’USO

Ipotizziamo che abbiamo creato un applicativo web (sito) e che questo software
richiede un controllo degli accessi (login)



 IDENITY PROVIDER 
CASO D’USO

Per realizzare questa storia utilizziamo uno strumento che offre (server) questa
funzionalità



 IDENITY PROVIDER 
CASO D’USO

Keycloak utilizza i protocolli OAuth2 e il framework OpenID Connect (OIDC)
per 



Abbiamo un sito web che richiede un controllo degli
accessi: login

 IDENITY PROVIDER 
CASO D’USO



Deve poter distinguere se
l’utente è riconosciuto dal
nostro sistema

 IDENITY PROVIDER 
CASO D’USO



una volta che è stato riconosciuto, volete capire a quali
risorse può accedere

 IDENITY PROVIDER 
CASO D’USO



CHE COS’È KEYCLOAK



CHE COS’È
ABBIAMO CHIESTO ALLE AI DI DARCI UNA
DEFINIZIONE IN MENO DI 20 PAROLE

Keycloak è un sistema open-source di gestione delle identità e
degli accessi, facilitando l'autenticazione e l'autorizzazione in
applicazioni e servizi.

GPT

Keycloak è una piattaforma open source per la gestione delle
identità e degli accessi (IAM). BARD
Keycloak semplifica l'autenticazione e l'autorizzazione per le
applicazioni.

p.s. bard ha voluto sottolineare il numero di parole usate nelle sue risposte...



CHE COS’È

OPEN SOURCE 
IDENTITY AND ACCESS MANAGMENT

....diffidate delle imitazioni, solo videocassette originali Walt Disney Home Video

https://www.keycloak.org/



CHE COS’È UN IAM
IAM sta per Identity Access Managment ed è un sistema informatico che ha
lo scopo di gestire l’identità digitale degli utenti 

AUTENTICAZIONE

AUTORIZZAZIONE

IDENTITY ACCESS MANAGMENT

....ci sarebbero anche i ruoli, i gruppi e altre cose, ma è un workshop e ci prudono le mani



AUTHN AUTENTICAZIONE
Risponde alla domanda

who are you

serve per identificare chi è l’utente che sta tentando di
accedere alle nostre risorse



AUTHN AUTENTICAZIONE

Vado a trovare un
amico e busso alla
porta

chi sei?

Sono Bacaro Tech



AUTHR AUTORIZZAZIONE

Risponde alla domanda

are you allowed to
do this or not

Serve per capire se puoi fare quello che vuoi fare



Posso
passare?

AUTHR AUTORIZZAZIONE

Prego



CARATTERISTICHE KEYCLOAK

OIDC

OAUTH 2.0

CUSTOM
THEMES

USERS



...argomento troppo vasto per questa serata

Keycloak o altri Identity Provider rientrano in un altro consiglio della
cybersecurity che è il concetto di Security by design/by default

CYBERSECURITY

Tra le fonti per
approfondire  questi

argomenti suggeriamo
questa playlist di IBM 

https://www.youtube.com/watch?v=jq_LZ1RFPfU&list=PLOspHqNVtKADkWLFt9OcziQF7EatuANSY



COSA ANDIAMO A VEDERE OGGI?



WORKSHOP 1

AUTENTICAZIONE AUTORIZZAZIONE

Dato questo schema...



AUTENTICAZIONE AUTORIZZAZIONE

WORKSHOP 1
Andremo a vedere il meccanismo di autenticazione



COSA ANDIAMO A VEDERE OGGI?



L’access control è fa parte della confidentiality, che è uno dei tre
pilastri della Cybersecurity (Integrity e Availability sono gli altri due )

CONFIDENZIALITÀ
CONFIDENTIALITY

IAM

Confidentiality Confidentiality
Integrity 
Availability

...argomento troppo vasto per questa serata.... andiamo avanti...



OAUTH 2.0

OAUTH 2.0 è uno protocollo industriale standard di
autorizzazione. Consente di accedere alle risorse senza
rilevare le credenziali.

https://oauth.net/2
Visita il sito: sintetico e semplice

https://oauth.net/2/


OAUTH 2.0

ACCESS
TOKEN

REFRESH
TOKEN

OAUTH
SCOPE

GRANT
TYPE

Stringa che il client usa per
fare richieste di accesso

alle risorse

Stringa che il client usa per
ottenere un nuovo token

senza interazione dell’utente

 Autorizzazioni specifiche che
un utente concede a

un'applicazione 

Specifica il metodo attraverso il
quale un'applicazione ottiene

l'accesso a una risorsa



GRANT TYPE
Ci sono diversi flussi di autorizzazione: 

AUTHORIZATION CODE

CLIENT CREDENTIAL

PKCE

IMPLICIT FLOW

PASSWORD GRANT
(Legacy)

DEVICE CODE

REFRESH TOKEN



GRANT TYPE
Ci sono diversi flussi di autorizzazione: 

AUTHORIZATION CODE

CLIENT CREDENTIAL

PKCE

IMPLICIT FLOW

PASSWORD GRANT
(Legacy)

DEVICE CODE

REFRESH TOKEN



IL MODO  PIÙ EFFICACE   PER
CAPIRE QUESTI TERMINI  È CON LA
PRATICA E KEYCLOAK CI AIUTERÀ
IN QUESTO PERCORSO



LAUNCH KEYCLOAK

IT’S TIME TO CODING...

e ci serve keycloak



LAUNCH KEYCLOAK
avviamo keycloak: 
Docker o OpenJDK

creiamo il primo realm

 http://localhost:8090

creiamo il client

e login



AVVIARE KEYCLOAK

Ci sono diversi modi per avviare un server keycloak. Noi useremo due
tecniche:

Docker:
avviando il container: docker run ...
oppure tramite docker-compose: docker compose up ...

OpenJDK: 
si scaricano i compilati 
si deve avere una JVM



AVVIARE KEYCLOAK

Noi vi consigliamo di usare il docker-compose preparato.
Il comando per avviare il compose è:

DOCKER COMPOSE -F "DOCKER-COMPOSE.YML" UP -D --BUILD

Una volta avviato bisogna
controllare che tutti i
container siano partiti
correttamente.



PRIMA LOGIN

Una volta avviato keycloak, la prima cosa da fare è andare alla pagina
di configurazione. La pagina viene configurata all’avvio. 
Nel docker-compose abbiamo impostato la porta 8090

 http://localhost:8090



PRIMA LOGIN
 http://localhost:8090



CREIAMO IL REALM
è fondamentale creare un realm diverso da
quello di default



COS‘È UN REALM

Suddivisione logica e separata dell'ambiente,
solitamente utilizzata per organizzare e isolare le
risorse, gli utenti e le configurazioni di sicurezza

REALM

Funzione principale di isolamento ci permette di
tenere separate

configurazioni
 client
 utenti



CREIAMO IL CLIENT

Il client è l’applicazione: web, server,
mobile, altro che, tramite i vari
protocolli, contatterà l’identity provider
(IP) per l’autenticazione e
l’autorizzazione.



CREIAMO IL CLIENT

Creiamo il client attraverso gli step mantenendo le
configurazioni di default. 
Impareremo il significato delle varie configurazioni attraverso i
workshop



Il primo step in assoluto è di creare un utente direttamente in Keycloak

CREAZIONE UTENTE



WORKSHOP NUMERO 1
STANDARD FLOW

Ora che abbiamo Keycloak, partiamo con il primo workshop...



La prima configurazione che proviamo è Autentication Flow: Standard Flow.
In poche parole  significa che per ottenere un token dovremo scambiare un
codice, il code. Corrisponde al Grant-Type: Authorization-Code

WORKSHOP #1 STANDARD FLOW



C’è il campo ‘Valid
redirect URIs’ che è
dove andiamo a
configurare gli URL
validi. 

STANDARD FLOW
Questo flusso prevede di ricevere il code in risposta dopo una redirect dall’identity
provider. Dunque bisogna impostare l’url valido. 

http://localhost:8081

http://localhost:8081/


Tramite un IDE o editor di testo, apriamo il file index.html, cerchiamo il tag script e
mettiamo le configurazioni del nostro Identity Provider:

STANDARD FLOW



STANDARD FLOW



Si avvierà il tools http-server che è
un server statico. Imposti la cartella
e lui fornisce tutte le risorse dentro
questa cartella.

Per vedere l’applicativo dobbiamo
andare nel browser alla pagina 

 Tramite il terminale, avviamo il lo script
npm start

http://localhost:8081

STANDARD FLOW

La parte che ci interessa a noi è la OIDC Login Standard Flow

http://localhost:8081/


Cliccando sul bottone Generate URL si creerà un URL. La pagina è pensata per
poter ispezionare le sue componenti nella sezione URL

Cliccando su Login verremo
reindirizzati verso un’altra
pagina con la login di Keycloak

URL DI LOGIN

STANDARD FLOW



Digitiamo username e password. 

STANDARD FLOW



Una volta fatta la login ritorneremo sulla pagina http://localhost:8081 e se facciamo
attenzione vedremo dei parametri in più al nostro url. 

Esempio:
http://localhost:8081/?state=itXhzrUDbx6caRx4&session_state=458c1550-c38d-471d-
81d3-9d69430f17c1&code=63d71981-bc8b-4179-a9a1-2b5a4ff6e948.458c1550-c38d-
471d-81d3-9d69430f17c1.d637b91c-e09e-4bd0-97ee-0567f82d6a4d

STANDARD FLOW



Contengono dei messaggi e dei
codici che ci serviranno per
ottenere il token. 

Il primo passo è fatto, sei loggato!

Questi parametri si possono visualizzare meglio nella parte Risultato

Se non abbiamo avuto messaggi
di errore il campo che ci serve per
il prossimo step è CODE

STANDARD FLOW



Creiamo una nuova chiamata.1.
Impostiamo il metodo POST2.
Incolliamo questo URL:  http://localhost:8090/realms/siru/protocol/openid-
connect/token

3.

Impostiamo ‘x-www-form-urlencoded’ in body4.
Mettiamo i seguenti campi5.

grant_type = authorization_codea.
client_id = il client-idb.
code = Il code che abbiamo ottenuto nel passaggio precedentec.
redirect_uri = l’url di redirectd.

Ora dobbiamo ottenere un token. Per fare questo dobbiamo effettuare una
chiamata POST mettendo dei parametri specifici.
Chiamiamo in soccorso POSTMAN.

STANDARD FLOW



Ecco un esempio di campi compilati

STANDARD FLOW



Abbiamo preparato una collection POSTMAN da importare.
Contiene le chiamate POST per ottenere il token. Quella che
ci interessa è la: Standard Flow

In alternativa potete effettuare la chiamata da Linea Di Comando con CURL:

curl --location 'http://localhost:8090/realms/siru/protocol/openid-connect/token' \
--header 'Content-Type: application/x-www-form-urlencoded' \
--data-urlencode 'grant_type=authorization_code' \
--data-urlencode 'client_id=siru-fe' \
--data-urlencode 'code=cd8e2638-2303-448a-b339-03d11890c8a5.2822ce0d-35dc-45df-bb95-935e2990556c.d637b91c-e09e-4bd0-97ee-0567f82d6a4d' \

STANDARD FLOW



Se tutto è andato bene avremo ottenuto: 
access token
refresh token
token id

STANDARD FLOW



Sicurezza Robusta
Consenso dell’utente
Standard Flow è supportato da
OpenID Connect
Flusso adatto per Applicazioni Web
Supporto Multi-Fattore
Riduzione del Rischio di Attacchi CSRF
Integrazione con Servizi di
Autorizzazione
Con il PKCE si evita di utilizzare il
secret

STANDARD FLOW -
CONSIDERAZIONI

PRO
Complessità del Flusso
Richiede una Registrazione
Preventiva del Client
Se presenti, Richiede la Gestione
di Codici Segreti

CONTRO



WORKSHOP NUMERO 1
IMPLICIT FLOW



La configurazione Implicit Flow corrisponde al OAuth2 di tipo Implicit Grant.

WORKSHOP #1 IMPLICIT FLOW

In keycloak è necessario impostare un URL di ritorno valido. Per farlo è necessario
abilitare almeno una volta lo ‘Standard Flow’. Sembra una cosa controintuitiva ma
nell’esempio capiremo perché gli autori di Keycloak hanno fatto questo



Come nel caso precedente, generiamo l’URL, clicchiamo su Login e vediamo
che dati ci ritorna

Torniamo alla pagina e vediamo il lato dedicato all’Implicit flow

IMPLICIT FLOW



Questo è l’url di ritorno:

IMPLICIT FLOW

http://localhost:8081#session_state=6612d0aa-3c6f-412a-afe9-
28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGl
JOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0.eyJleHAiOjE3MDM3NzkwMjMsImlhdCI6M
TcwMzc3ODEyMywiYXV0aF90aW1lIjoxNzAzNzc3MzQwLCJqdGkiOiJhYjEwNzRjYy1jNWVlLTQzMjctYTk
3NS1iMDE5MzFhNWUyOTQiLCJpc3MiOiJodHRwOi8vbG9jYWxob3N0OjgwOTAvcmVhbG1zL3NpcnUiL
CJhdWQiOiJhY2NvdW50Iiwic3ViIjoiM2E0ZGZkOTgtN2NiNy00YThiLTk1YjYtOTE4NTVhMDhmMzA0Iiwid
HlwIjoiQmVhcmVyIiwiYXpwIjoic2lydS1mZSIsInNlc3Npb25fc3RhdGUiOiI2NjEyZDBhYS0zYzZmLTQxMm
EtYWZlOS0yOGEwNGEzYTE1NjYiLCJhY3IiOiIwIiwiYWxsb3dlZC1vcmlnaW5zIjpbImh0dHA6Ly9sb2Nhb
Ghvc3Q6ODA4MSJdLCJyZWFsbV9hY2Nlc3MiOnsicm9sZXMiOlsib2ZmbGluZV9hY2Nlc3MiLCJ1bWFfY
XV0aG9yaXphdGlvbiIsImRlZmF1bHQtcm9sZXMtc2lydSJdfSwicmVzb3VyY2VfYWNjZXNzIjp7ImFjY291b
nQiOnsicm9sZXMiOlsibWFuYWdlLWFjY291bnQiLCJtYW5hZ2UtYWNjb3VudC1saW5rcyIsInZpZXctcHJv
ZmlsZSJdfX0sInNjb3BlIjoib3BlbmlkIHByb2ZpbGUgZW1haWwiLCJzaWQiOiI2NjEyZDBhYS0zYzZmLTQx
MmEtYWZlOS0yOGEwNGEzYTE1NjYiLCJlbWFpbF92ZXJpZmllZCI6ZmFsc2UsInByZWZlcnJlZF91c2Vy
bmFtZSI6Im1pY2hlbGUiLCJnaXZlbl9uYW1lIjoiIiwiZmFtaWx5X25hbWUiOiIifQ.UELnTDOAKmCdEptjIYKa
fpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-
z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-
aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG
7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--
HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_ty
pe=Bearer&expires_in=900

http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
http://localhost:8081/#session_state=6612d0aa-3c6f-412a-afe9-28a04a3a1566&access_token=eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJBUFpmVHNPMGlJOThyQUtCUlZjLXdweHkwMDdsTTgtODhlNjNSNjFhUno4In0..UELnTDOAKmCdEptjIYKafpHxZ6LN35m57CnPpB351XhAKXYdpjnytxMc2ko889SpuUIQvfj4j5jg3IpdJUONjsvYIC7JPhYBk-z8FR_Q48AQfi1c-ynOX8nhuH8ry8i0PvPCHgf7AtIcWwpXRLIwl-aA44Rx7ENWLEfed2pSINdXjjxKzavqLEZEdc0z0SxBUtQxiVR6nLC4L53EReAmn88JyK858iz78uKPNnG7oxuaBM9dp4nKgTRiauS5fxKupyK0VHx6fxE--HN3CCafYT50UVRudXZLfxdOtHxRSC1tzfErx8LdDbISimmxsI7Wxt_VfRYbIzWYWpgpneSDKQ&token_type=Bearer&expires_in=900
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Si può notare come l’implicit flow non necessita di una seconda chiamata per
ottenere il token, ma ci viene restituito direttamente nell’URL.
Tuttavia, va notato che l'Implicit Flow è considerato obsoleto in OAuth 2.0 a favore
del flusso Authorization Code.

IMPLICIT FLOW - CONSIDERAZIONI

Semplicità di implementazione
Flusso Ottimizzato per
Applicazioni Client-Side

PRO
Esposizione del Token nell'URL
Flusso Ottimizzato per
Applicazioni Client-Side
Limitata Possibilità di Refresh
Token
Rischi di Attacchi Cross-Site
Scripting  (XSS) e Phishing

CONTRO



WORKSHOP NUMERO 1
DIRECT FLOW



Ora proviamo l’autenticazione di tipo Direct Access Grants.
Questo significa che lavoriamo con il Grant-Type di tipo Password

DIRECT FLOW



Per provare questo flusso è sufficiente fare una chiamata POST
direttamente a Keycloak, senza passare per la login di Keycloak

Creiamo una nuova chiamata.1.
Impostiamo il metodo POST2.
Incolliamo questo URL:  http://localhost:8090/realms/siru/protocol/openid-
connect/token

3.

Impostiamo ‘x-www-form-urlencoded’ in body4.
Mettiamo i seguenti campi5.

grant_type = passworda.
client_id = il client-idb.
username = username dell’utentec.
passwod = la password dell’utented.

DIRECT FLOW



Ecco un esempio:

DIRECT FLOW



Le principali differenze sono:
il grant_type è diverso
non serve il campo ‘code’ e quindi non è necessario ottenere il
code
si mettono direttamente username e password

DIRECT FLOW - CONSIDERAZIONI

Questo può sembrare un vantaggio in termini di sviluppo ma è
una pessima pratica soprattutto in Web Application di tipo SPA
(Single Page Application)

Semplicità per le applicazioni di
prima parte
Esperienza Utente Semplificata
Pochi passaggi

PRO
Sicurezza ridotta
Non supporto completo a OAuth2
Conformità e Sicurezza
compromesse

CONTRO



WORKSHOP NUMERO 1
SERVICE ACCOUNTS ROLES



Ora proviamo l’autenticazione di tipo Service Accounts Roles
Questo significa che lavoriamo con il Grant-Type di tipo client_credentials

SERVICE ACCOUNTS ROLES



Per provare questo flusso è sufficiente fare una chiamata POST
direttamente a Keycloak, senza passare per la login di Keycloak

Creiamo una nuova chiamata.1.
Impostiamo il metodo POST2.
Incolliamo questo URL:  http://localhost:8090/realms/siru/protocol/openid-
connect/token

3.

Impostiamo ‘x-www-form-urlencoded’ in body4.
Mettiamo i seguenti campi5.

grant_type = client_credentialsa.
client_id = il client-idb.
username = username dell’utentec.
passwod = la password dell’utented.
client_sercret = il secret che si trova nella configurazione keycloake.

SERVICE ACCOUNTS ROLES



Ecco un esempio:

SERVICE ACCOUNTS ROLES



Per ottenere il client secret bisogna:
Mettere a ON il Client Autentication
Andare nella tab ‘Credentials’
Recuperare il client secret

SERVICE ACCOUNTS ROLES



Questa tipologia è spesso usato per accedere a risorse in modo automatico
senza richiedere l'interazione diretta con un utente

SERVICE ACCOUNTS ROLES
CONSIDERAZIONI

Non avendo visto in modo approfondito la questione dei ruoli è ancora presto
per trarre delle conclusioni. 



SERVICE ACCOUNTS ROLES
RICAPITOLANDO

Grant Type
Authorization Code

Grant Type
Password

Grant Type
Client Credentials

Grant Type
Implicit Flow



Vi ringraziamo per l’attenzione e per
ogni domanda siamo qui per

rispondervi!


